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一.  产品简介 

随着信息化的发展，企事业单位 IT 系统不断发展，网络规模迅速扩大、设备数量激增，

建设重点逐步从网络平台建设，转向以深化应用、提升效益为特征的运行维护阶段， IT 系

统运维与安全管理正逐渐走向融合。信息系统的安全运行直接关系企业效益，构建一个强健

的 IT 运维安全管理体系对企业信息化的发展至关重要，对运维的安全性提出了更高要求。 

绿盟运维安全管理系统 V5.6（简称 OSMS 或堡垒机），是一套先进的运维安全管控与审

计解决方案，目标是帮助企业转变传统 IT 安全运维被动响应的模式，建立面向用户的集中、

主动的安全管控模式，降低人为风险，满足合规要求，保障企业效益。 

绿盟堡垒机产品通过逻辑上将人与目标设备分离，建立“人->主账号（堡垒机用户账号）

->授权->从账户（目标设备账号）->目标设备”的管理模式；通过基于唯一身份标识的集中

账号与访问控制策略，与各个服务器、网络设备、数据库服务器等建立无缝连接，实现集中

精细化运维操作管控和审计。 

 

建立基于唯一身份标识的全局实名制管理 

基于最小权限原则，让正确的人做正确的事 

全程操作审计，聚焦关键事件，及时发现，准确可查 

 



 

二.  关键功能 

2.1  多维度、细粒度的认证与授权体系 

 灵活的认证方式 

绿盟堡垒机产品对主账号的认证，支持本地认证、LDAP 认证、RADIUS 认证、USBkey

认证、动态令牌认证等多种方式，能够根据用户实际需求，设置混合认证方式，即不同主账

号采取不同的认证方式，实现按需设置认证方式。 

 

 多维度、细粒度的访问控制 

绿盟堡垒机产品支持基于角色的访问控制（RBAC ,Role-Based Access Control）。管

理员可按照时间、部门、职责和安全策略等维度，设置细粒度权限策略，让正确的人做正确

的事，简化授权管理。 

 



 

2.2  高效率、智能化的资产管理体系 

 智能化巡检托管设备和设备账号 

用户运维环境中常常存在大量的托管设备和设备账号信息，堡垒机能够智能化发现运

维人员运维过程违规新建的设备账号（简称幽灵账号），幽灵账号常常会是系统的后门账号。

同时由于运维人员离职，或职责切换等原因，出现已托管的设备账号长期不会被使用（简称

为孤儿账号），因而导致托管设备上存在一定量的孤儿账号，长期以往必然会导致用户托管

的设备存在严重的安全隐患，有效防范托管设备中设备账号管理漏洞带来的安全风险。 

 

2.3  高保真、易理解、快定位的审计效果 

 基于唯一身份标识的审计 

绿盟堡垒机产品主账号是获取目标设备访问权利的唯一账号，支持本地认证、LDAP

认证、RADIUS 认证、USBkey 认证、短信密码等多种认证方式，将主账号与实际用户身份

一一对应，确保不同设备、系统间行为审计的一致性，从而准确定为事故责任人，弥补传统

网络安全审计产品无法准确定位用户身份的缺陷。 

 全程行为审计 

绿盟堡垒机可完整审计运维人员通过账号“在什么时间登录什么设备、做什么操作、

返回什么结果、什么时间登出”等行为，全面记录“运维人员从登录到退出”的整个过程，

帮助管理人员及时发现权限滥用、违规操作，准确定位身份，以便追查取证。 

 视频和命令操作双层审计 

产品支持指令输入和图形操作双审计技术 

 指令输入审计：运维过程中用户输入的键盘指令可以被审计记录 



 

 图形操作审计：运维过程中用户图形操作可以被审计记录 

 图形内容识别：运维过程中用户图形操作的窗口标题信息可以被审计记录 

 文字搜索定位录像播放：审计用户可以不用从头到尾查看运维录像，通过搜索键盘

或窗口标题信息，直接跳转到当时运维的录像记录。节约审计操作成本。 

 

2.4  稳定可靠的系统安全性保障 

 采用专门设计的安全、可靠、高效的硬件平台。该硬件平台采用严格的设计和工艺

标准，保证高可靠性； 

 独特的硬件体系结构提升处理能力； 

 操作系统经过优化和安全性处理，保证系统的安全性； 

 支持热插拔的冗余双电源，避免电源硬件故障时设备宕机，具有可靠的高可用性； 

 堡垒机与客户端通信均采用加密的 SSL 传输控制命令，完全避免可能存在的嗅探

行为，确保数据传输安全。 

 审计日志信息采用专利特有的保存方法，支持关键特殊信息指纹签名，并可加密存

储到外置存储设备。仅可在专用审计播放器下查看。 

 支持智能管理系统存储资源，系统存储达到瓶颈时自动告警或清理存储空间。 

 支持 RAID1 磁盘阵列实现数据冗余备份，提供高数据安全性和可用性。 

 用户配置信息采用加密存储，用户配置备份信息仅能通过系统解密获取，防止被不

法用户盗取。 



 

三.  典型应用 

产品主要应用于以下应用场景： 

 应用场景一 企业运维安全管理，提高运维效率，预防运维风险； 

 应用场景二 第三方审计机构对运维的审计，满足合规需求； 

采用“物理旁路，逻辑串联”部署方式，所有维护人员必须通过堡垒机才可访问目标设

备，从而实现对运维人员的操作审计。 

 

四.  客户价值 

通过部署绿盟堡垒机产品，可帮助企业建立面向用户的集中、有序、主动的运维安全管

控平台，通过基于唯一身份标识的集中账号与访问控制策略，与各服务器、网络设备等无缝

连接，实现集中精细化运维操作管控与审计, 降低人为安全风险，避免安全损失，满足合规

要求，保障企业效益。 

 


